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Квантовое распределение ключей через 
недоверенные узлы



Квантовая криптография = Квантовое распределение 

ключей = Согласование случайных 

последовательностей





Лаборатория волоконной 
квантовой криптографии 

Направления 

исследований:
• Волоконные ККС

• Атмосферные ККС

• Квантовые QNRNG

• Тестирование ККС











2019 
Новое поколение интегрированных 

с классическими средствами 

шифрования систем квантовой

криптографии

-- единая замкнутая система

Проекты Quandor и QuanTel



2019

Квантовая 

Криптография + 

10G шифратор

связь 

ЦОД – ЦОД







Квантовый телефон

волоконная линия Инфотекс - МГУ 





Выделенные оптические линии

Оборудование Инфотекс

Квантово-
криптографический 

шифратор ( 2)

3

12

Квантово-
криптографический 

шифратор ( 1)

3

21

Сервер 
квантового 

распределения 
ключей

1

2

3

Клиент 
квантового 

распределения 
ключей

1

2

3

Оборудование Ростелеком

1

2

1

2

Генератор трафика
(источник)

1

Сколково М10

2

Квантовый канал (ОВ3)

Синхроканал (ОВ4)

Генератор
трафика

(приемник)

1
2

SW

3

1
2

Сервисный 
ноутбук

1 1

Транспортный канал (ОВ1)

Ноутбук
управления 

генератором

Испытаниях на площадках Ростелекома (Сколково и 

М10)



Квантовая сеть 

ИнфоТеКС-

МГУ
им. М.В. Ломоносова

16

Москва

5,6 дБ

24,1 км



ViPNet Quantum Security System 

Локальная сеть 
(LAN)

Волоконно-оптическая линия

Интерфейс загрузки 
квантовых ключей

Канал связи, защищенный 
квантовыми ключами

Канал связи сети ViPNet

Центр управления 
сетью ViPNet

Клиент КРК 1

Сервер КРК

Клиент КРК 2   N

Телефоны 2   N

Телефон 1

Оборудование 

квантового 

распределения 

ключей (КРК) 

сопряженное с  

с ПО ViPNet

Client и 

Connect на 

телефонах 

абонентов 17



Иерархическая квантовая сеть

Здание 1

Клиент
КРК

Оптический
коммутатор
(Уровень 2)

Оптический
коммутатор
(Уровень 3)

1 2

1 2 12

1 2 12

1

Сервер
КРК

(основной)

Сеть
VPN

Оптический
коммутатор
(Уровень 1)

1 2

1

Сервер
КРК

(резервный)

1

Здание 2

Клиент
КРК

Оптический
коммутатор
(Уровень 2)

Оптический
коммутатор
(Уровень 3)

1 2

1 2 12

1 2 12

1

3 4

Здание 3

Клиент
КРК

Оптический
коммутатор
(Уровень 2)

Оптический
коммутатор
(Уровень 3)

1 2

1 2 12

1 2 12

1

5 6 7 8 9 10 11 12

18



Особенности ViPNet QSS

Не содержит ни одного ассиметричного 

криптографического механизма

Имеет 2 ключевые системы и 

обеспечивает защиту от 

компрометации ключей 

администраторами 

Скомпрометировать систему можно 

только путем одновременного подкупа 

двух администраторов (ViPNet и КРК) в 

период развертывания системы!
19



Передача ключей через НЕДОВЕРЕННЫЕ 

узлы



2018, Nature
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